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KALIT SO‘ZLAR ANNOTATSIYA

axborot tizimi, axborotni Ushbu magolada axborot tizimlariga extimoliy hujumlarni baholash

ximoyalash, xavfsizlikka masalasi, axborot tizimlarining kutilmagan holatlar sababli ishlamay
tahdidlar, himoya usullari, golishining matematik  kutilmasi  darajasiga va ularning
axborot tizimiga murakkabligiga ko‘ra tasniflab chigilgan. Shuningdek, axborot
Xujumning matematik tizimining ishonchliligini baholash va ma’lum bir vaqt oralig‘ida
kutilmasi. kutilishi mumkin bo‘lgan o‘rtacha nosozliklarni aniglash uchun
axborot tizimining ishdan chigishi ~matematik kutilmasi
modellashtirilgan. Ushbu modelga tayangan holda, ayrim
cheklangan parametrlarga asoslangan axborot tizimiga Xxujum

gilinish extimolligi baholangan.
I. Kirish Axborot xavfsizligi hodisasidagi
ob’ektlarning  o‘zaro  bog‘lanishi  axborot
Bugungi  axborotlashgan  jamiyatda tizimining turli elementlari yoki komponentlari

igtisodiyotimizning turli xil sohalari uchun ishlab
chigilayotgan va joriy qilinayotgan zamonaviy
axborot tizimlari hayotimizda muhim o‘rin tutadi,
bizga turli xizmatlardan foydalanish imkoniyatini
beradi va muhim shaxsiy ma’lumotlarni saglash
imkoniyatini yaratadi[1,2].

hodisa yoki xavfsizlik buzilishi sharoitida bir-biri
bilan bog‘liq bo‘lishi mumkinligini anglatadi.
Ushbu ob’ektlar texnik yoki texnik bo‘lmagan
bo‘lishi mumkin va ularning o‘zaro ta’siri
hodisaning sababi yoki natijasi bo‘lishi mumkin.

Sabablar e Eksploitlar

Axhorot xavfsizligi
tadbiri

Tasniflash

Axborot xavfsizligi
hodisasi

Murosalar

Amaliyotlar

1-rasm. Axborot xavfsizligi hodisasida ob’ektlarning o‘zaro munosabati
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Oxir  ogibat, axborot tizimlarining
xavfsizligini ta’minlash kompleks yondashuvni,
shu jumladan tahdidlarni baholashni, tegishli
xavfsizlik choralarini qo‘llashni, tizimni doimiy
ravishda yangilab turishni va monitoringini talab
giladi. Bu axborot tizimlarini favqulodda
hujumlardan ishonchli himoya qilishni ta’minlash
va ma’lumotlarning maxfiyligi va yaxlitligiga
tahdidlarning oldini olishning yagona yo‘li.

Il. TAXLILLAR

Tadgiqotlar shuni ko‘rasatadiki, har ganday
axborot tizimlarining potentsial afzalliklariga
garamasdan, ularni joriy qilishda o‘ziga xos
murakkabliklar ~ kelib  chigadi[3].  Axborot
texnologiyalaridan foydalanish ortib borayotgani
sari, maxfiy ma’lumotlarga turli xil usullar
yordamida buzib kirishga urinishlar[4], korxona
va tashkilotlar ma’lumotlariga xujumlar eng xavfli
tahdidlardan biri bo‘lib bormoqda[5,6].

IBM tadgigotlariga ko‘ra, ma’lumotlar
buzilishining o‘rtacha narxi 2023-yilda 4,45
million dollarni tashkil gilib, tarixdagi eng yuqori
ko‘rsatkichga etgan. O‘rganish natijalariga ko‘ra
bu 2022 yildagi 4,35 million dollarlik xarajatlarga
nisbatan 2,3 foizga oshgani aniglandi. Uzoq
muddatli o‘rtacha xarajat 2020 yil hisobotida gayd
etilgan 3,86 million dollardan 15,3 foizga oshgan

[7]1.

Bugungi kunda axborot tizimlarini ishlab
chigish va ularning xavfsiligini ta’minlash
bo‘yicha ishlab chigilayotgan me’yoriy Xxujjatlar
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[8,9,10,11,12,13] axborot tizimlarining o‘sib
borayotgan murakkabliklarini hisobga olmasdan

ishlab chigilgan, shuningdek bugungi kun
talablariga mos ravishda yangilab borilmayapdi.
1. ASOSIY QISM

Murakkab axborot tizimlari va

avtomatlashtirilgan tizimlariga ham oddiy tizimlar
bilan bir xil darajadagi talablar quyilishi va amalga
oshirilishi, oddiy  axborot tizimlari va
avtomatlashtirilgan tizimlar uchun zarur bo‘lgan
talablarning oshib ketishiga, o‘z navbatida esa
murakkab  zamonaviy tizimlar uchun bu
talablarning etarli emasligiga olib  keladi.
Zamonaviy axborot tizimlarining murakkablik
darajasi oshib borishi bilan axborot tizimlarining
xavfsizlik talablarini  ularning  murakkablik
darajasiga ko‘ra tasniflashning tabiiy ehtiyoji
paydo bo‘ldi.

Axborot tizimlarining ishlamay qolish
vaqgtining matematik kutilmasi va ularning
murakkabligi bo‘yicha tavsiflanishi.

Axborot tizimlarini va avtomatlashtirilgan
tizimlarni kutilmagan holatlar sababli ishlamay
golish vaqtini matematik kutilmasi darajasiga va
ularning murakkabligiga garab tasniflash mumkin.
Kutilmagan holatlar sababli ishlamay qolish
vagtini matematik kutilmasini to‘rtta darajaga
(past, o‘rta, yugori, juda yuqori) va tizimning
murakkabligini to‘rtta (past, o‘rta, yuqori, juda
yugori) darajaga ajratamiz:

Jadval 1. Matematik kutilma past darajada bo‘lgan tasniflash

Matematik Tizim
kutilma | murakkablik Tizimlarga misollar
darajasi darajasi
Ishonchliligi past bo ‘Igan oddiy tizimlar, masalan, kichik uy axborot
Past Past tizimlari yoki qurilmalarni boshgarish uchun oddiy avtomatlashtirilgan
tizimlar
. O ‘rta murakkablik va ishonchlilikdagi tizimlari, masalan, katta
Past O rta ] . .. . - .
bo ‘Imagan biznes tizimlari yoki mahalliy tarmoglar
Past Yugori Murakkabligi yugori, ammo ishonchliligi past bo ‘Igan tizimlar, masalan,
giyinchilik bilan ishlaydigan murakkab biznes tizimlari
Past Juda yugori Ishonchlilik talablari yuqori bo ‘Igan murakkab tizimlar, masalan, yirik
korporativ axborot tizimlari yoki ishlab chigarishni boshgarish tizimlari
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Jadval 2. Matematik kutilma o‘rta darajada bo‘lgan tasniflash

Matematik Tizim
kutilma |murakkablik Tizimlarga misollar
darajasi darajasi
. O ‘rtacha murakkablik va past ishonchlilikdagi tizimlar, masalan, kichik
Orta Past . . ) .. .
tashkilotlar uchun muhim bo ‘Imagan axborot tizimlari
Ot Ot O ‘rtacha murakkablik va ishonchlilikdagi tizimlar, masalan, ma 'lumotlar
ra ra bazasini boshgarish tizimlari yoki banklar uchun o ‘rta axborot tizimlari
Yugqori murakkablikdagi, ammo ishonchliligi o ‘rtacha bo ‘Igan tizimlar,
O'rta Yugori masalan, ishlab chigarishni cheklangan zahira bilan boshgaruvchi
murakkab tizimlar
. . [Ishonchliligi yugori bo ‘Igan murakkab tizimlar, masalan, havo harakatini
O'rta Juda yuqori S S Lo . o )
boshgarish tizimlari yoki elektr energiyasini tagsimlash tizimlari
Jadval 3. Matematik kutilma yuqgori darajada bo‘lgan tasniflash
Matematik Tizim
: murakkab .. .
kutilma lik Tizimlarga misollar
darajasi L
darajasi
v i Ishonchliligi yugori, ammo murakkabligi past tizimlar, masalan, Kirishni
uqori Past s A L) -
boshqarish tizimlari yoki videokuzatuv tizimlari
Yugori Ot O ‘rtacha ishonchlilikdagi murakkab tizimlar, masalan, transport ogimini
a a boshqgarish tizimlari yoki yirik banklar uchun murakkab axborot tizimlari
Yugori murakkablik va ishonchlilikka ega bo ‘Igan murakkab tizimlar,
Yuqori Yuqori masalan, energetika ob 'ektlari uchun murakkab boshqgaruv tizimlari yoki
davlat boshgaruv idoralari uchun katta axborot tizimlari
Juda yugori ishonchlilik va murakkablikka ega bo ‘Igan muhim tizimlar,
: Juda . S = - .
Yugori , masalan, atom elektr stantsiyalarini yoki aviatsiya parvozlarini boshqgarish
yugori tizimlari
Jadval 4. Matematik kutilma juda yugori darajada bo‘lgan tasniflash
Matematik Tizim
. murakkab .. .
kutilma lik Tizimlarga misollar
darajasi s
darajasi
Juda p Ishonchlilik darajasi juda yuqgori, ammo murakkabligi past bo ‘Igan murakkab
. ast .. N . .. .
yuqori tizimlar, masalan, tibbiy asboblarni boshqarish tizimlari
Juda Juda yuqori ishonchlilik va o ‘rtacha murakkablik darajasidagi murakkab
ugori Orta tizimlar, masalan, omborlarni avtomatik boshqgarish tizimlari yoki yirik
yuq tibbiyot muassasalari uchun murakkab axborot tizimlari
Yugori murakkablik va juda yuqori ishonchlilikka ega bo ‘Igan muhim tizimlar,
Juda . . ’ S TP o .
. Yuqori |masalan, kosmik parvozlarni boshqgarish tizimlari yoki yirik moliya institutlari
yuqori L 4
uchun murakkab axborot tizimlari
Ishonchliligi va murakkabligi juda yuqgori bo ‘lgan murakkab tizimlar,
Juda Juda ; : A Co e )
. . |masalan, qurolli kuchlarni boshgarish tizimlari yoki yirik global kompaniyalar
yugori yugori e L 4
uchun yirik axborot tizimlari

Axborot tizimlarining xujumlar tufayli
ishdan chigishining matematik kutilmasini

modellashti
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Axborot tizimlarining ishdan chigishining
matematik kutilmasi - bu tizimning ishonchliligini
baholash uchun ishlatiladigan va ma’lum vaqt
ichida kutilishi mumkin bo‘lgan o‘rtacha
nosozliklar  sonini  ifodalovchi  ko‘rsatkich
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sanaladi. Bu orgali kelib chigishi mumkin bo‘lgan
nosozliklar ehtimolini taxmin gilish va tizimning
ishonchliligini  oshirish  choralarini  ko‘rish
zarurligini baholash imkonini beradi.

Axborot tizimlarining ishdan chigishining
matematik kutilmasini quyidagicha hisoblaymiz:

E(T) = X(n=P(n))
Bu erda:

E(T) -
kutilmasi;

ishdan chigishning matematik

n — ishdan chigishlar soni;

P(n) — nosozlikning n marta sodir bo‘lish
extimolligi;

Ushbu model yordamida xujumlar natijasida
axborot tizimi ishdan chigishini oldindan baholab
borish, axborot tizimini ximoya gilish chora-
tadbirlari samaradorligini baholash, ximoya chora-
tadbirlariga ustuvorlik berish va tizimni xujumdan
keyin tez tiklashga erishishni ta’minlab beradi.

Axborot tizimiga hujumlarni baholash

Ehtimollar nazariyasi yordamida axborot
tizimiga hujumlarni baholash turli usullar va
modellar yordamida amalga oshirilishi mumkin.
Bu erda qo‘llanilishi mumkin bo‘lgan bir nechta
yondashuvlar mavjud:

1. Tahdid modeli: har xil turdagi hujumlar va
ularning ehtimolliklarini tavsiflovchi model
qurish orgali. Buni avvalgi hujumlar statistikasi
yoki ekspert baholari asosida amalga oshirish
mumkin. Masalan, veb-dastur yoki ijtimoiy
muhandislikdagi  zaifliklar ~ orgali  hujum
ehtimoligi aniglanadi.

2. Zaifliklar tahlili: axborot tizimidagi zaifliklar
asosida muvaffaqgiyatli hujum ehtimolini
baxolab olamiz. Bu tizim arxitekturasidagi zaif
tomonlarni, har xil turdagi hujumlardan himoya
darajasini va ularning mumkin bo‘lgan
ogibatlarini tahlil qilishni o‘z ichiga oladi.
Bunda, ba’zi zaifliklardan foydalanish ehtimoli
yuqgori, boshgalari esa kamrog bo‘lishi
mumkinligi hisobga olinadi.

3. Xatarlar tahlili: hujumning mumkin bo‘lgan
ogibatlarini va ularning ehtimolligi baholanadi.
Bu orgali axborot tizimiga eng muhim
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tahdidlarni aniglashga erishiladi. Masalan,
mijozlarning nozik ma’lumotlarini
sizdirilishiga olib kelishi mumkin bo‘lgan
hujum, xizmatni vagtincha rad etishga olib

keladigan ~ hujumdan  ko‘ra  jiddiyroq
ogibatlarga olib kelishi mumkin.
4. Ehtimollik  modellarni ishlab chiqish:

tahdidlar turlari, tizimlar turlari va xavfsizlik
choralari kabi turli omillarga asoslangan hujum
ehtimolini bashorat gila oladigan ehtimoliy
modellarni ishlab chigish uchun statistik
ma’lumotlardan foydalanish mumkin. Masalan,
katta hajmdagi ma’lumotlarni tahlil gilish va
oldin kuzatilgan xujum taxlillari asosida
hujumlar ehtimolini taxmin qilish uchun
mashinali o‘qitish modellaridan foydalanish
mumkin bo‘ladi.

Shuni ta’kidlash kerakki, axborot tizimiga
hujum uyushtirilishi ehtimolini baholash giyin
vazifa bo‘lib, odatda natijalar taxminiy bo‘lishi
mumkin. Shu bilan birga, ehtimollar nazariyasi va
xavflarni tahlil gilishdan foydalanish eng muhim
tahdidlarni aniglashga va axborot tizimining
xavfsizligini ta’minlash uchun oldindan tegishli
choralarni ko‘rib qo‘yishga yordam beradi.

Axborot tizimiga xujumlar extimolligini
baholash

Hujum ehtimoliga ta’sir giluvchi ko‘plab
faktorlar tufayli ehtimollik nazariyasiga ko‘ra
axborot tizimiga hujumlarni baholash uchun anig
matematik formulani shakllantirish
murakkabliklar keltirib chigarishi mumkin. Ayrim
parametrlarni hisobga olgan holda, cheklangan
parametrlarga asoslangan hujum ehtimoligini
baholash uchun quyidagicha belgilashlar Kkiritib
olamiz:

P(A) - axborot tizimiga hujum qilish
ehtimolligi;
zaifliklar

P(V) — axborot tizimida

mavjudligi ehtimolligi;

P(E) —axborot tizimidagi mavjud zaiflikdan
muvaffaqiyatli foydalanilish ehtimolligi;

P(M) - g‘araz niyatli shaxsni axborot

tizimiga  xujum  uyushtirishga  undalishi
ehtimolligi;
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Ushbu holatda axborot tizimiga Xxujum
gilishinish ehtimolligini quyidagi formula asosida
baholash mumkin bo‘ladi:

P(A) = P(V) * P(E) * P(M)

Ushbu formulada hujum  ehtimolligi
tizimdagi zaiflik ehtimolliligiga (P(V)), axborot
tizimidagi mavjud zaiflikdan muvaffagiyatli
foydalanilish ehtimolligi (P(E)) va g‘araz niyatli
shaxsni axborot tizimiga xujum uyushtirishga
undalishi ehtimolliklariga (P(M)) bog‘liq deb
taxmin qilinadi.

Birog, aslida, hujum ehtimoli ko‘plab
boshga omillarga bog‘liq bo‘lishi mumkin,
masalan, hujumlar turlari, xavfsizlik choralari,
tizimning murakkabligi va boshqalar. Shu sababli,
hujum ehtimolini aniqrog va murakkab baholash
yanada murakkab modellarni ishlab chigishni yoki
ko‘proq statistik ma‘lumotlarga tayanishni talab
qgilishi mumkin.

Axborot tizimiga hujumlar ehtimolini
baholash axborot xavfsizligini boshgarishning
muhim vositasi hisoblanadi. Yugqoridagilardan
kelib chiqilsa, axborot tizimiga bo‘ladigan
xujumlarni oldindan baholab borish axborot tizimi
himoyasi bo‘yicha ongli qarorlar qabul qilish va
hujumlar xavfini kamaytirish imkonini beradi.

1VV. Xulosa

Xulosa qilib aytadigan bo‘lsak, axborot
tizimlariga favqulodda hujumlarni baholash va
xavfsizlik choralarini ta’minlash bugungi ragamli
dunyoda muhim jihatlardir. Tahdidlarni to‘g‘ri
baholash va tegishli xavfsizlik choralarini ko‘rish
axborot tizimlarini g‘araz niyatli shaxslardan
himoya qilish va hujumlarning mumkin bo‘lgan
salbiy ogqibatlarini minimallashtirish imkonini
beradi. Xavfsizlik tizimini doimiy yangilash va
takomillashtirish axborot tizimlari xavfsizligini
ta’minlashning ajralmas gismi hisoblanadi.

Oxir ogibat, axborot tizimlari xavfsizligini
ta’minlash tahdidlarni baholash, tegishli xavfsizlik
choralarini go‘llash, tizimni doimiy yangilash va
monitoringini  0‘z ichiga olgan kompleks
yondashuvni talab giladi. Fagat shu yo‘l bilan biz
axborot tizimlarini favqulodda hujumlardan
ishonchli himoya qilishni ta’minlashimiz va
ma’lumotlarning maxfiyligi va yaxlitligiga yuzaga
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kelishi mumkin bo‘lgan tahdidlarning oldini
olishimiz mumkin.
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