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IoT, tibbiyot, masofaviy Ushbu magola tibbiyotda Internet of Things (1oT) texnologiyalarini
bemor monitoringi, qo‘llash tajribalarini tahlil qilinadi. Asosiy e’tibor masofaviy
reabilitatsiya, aqlli bemor  monitoringi,  Kkardiologiya, endokrinologiya va
shifoxona, tibbiy nevrologiya/reabilitatsiya sohalariga qaratilgan. Dunyo tajribasi

ma’lumotlar tahlili, sun’iy
intellekt

shuni ko‘rsatadiki, AQSh, Xitoy, Yaponiya va Germaniya,
Hindiston, Fransiya, Buyuk Britaniya, Finlyandiya Saudiya
Arabistoni davlatlarida tibbiyot sohasida I0T texnologiyalari jadal
rivojlanmoqgda. Amaliy misollarda diabetni boshgarishda doimiy
glyukoza monitoringi, yurak kasalliklarida aqglli soatlar,
reabilitatsiyada esa egzoskelet va VR/AR tizimlarining qo‘llanishi
keltirilgan. Shu bilan birga, ma’lumotlar xavfsizligi, qurilmalar
standartlashuvi va infratuzilma cheklovlari asosiy muammo
sifatida ko‘rsatib o’tilgan. Yechim sifatida esa xalqaro standartlarni
joriy etish, ma’lumotlarni himoya qilishni kuchaytirish va IoT’ ni
sun’iy intellekt hamda 5G texnologiyalari bilan integratsiya gilish

taklif gilindi.

Kirish

So‘nggi yillarda Internet of Things (IoT)
texnologiyalari tibbiyot sohasida jadal rivojlanib,
bemorlarga samarali va shaxsiylashtirilgan
xizmatlar ko‘rsatishda muhim o‘rin egallamoqda.
IoT texnologiyalari tibbiyotning bir qator
yo‘nalishlarida keng qo‘llanilmoqda, jumladan
masofaviy bemor monitoringi, kardiologiya,
endokrinologiya, nevrologiya va reabilitatsiya,
onkologiya, geriatrik  parvarish, jarrohlik,
farmatsevtika va “aqlli shifoxona” konsepsiyasi.
Ularning ichida masofaviy bemor monitoringi va
reabilitatsiya jarayoni eng dolzarb yo‘nalishlardan
hisoblanadi. Chunki bu sohalarda bemorning
hayotiy ko‘rsatkichlari (yurak urishi, qon bosimi,
qondagi kislorod va glyukoza miqdori)ni real vaqt
rejimida kuzatish, shaxsiylashtirilgan
reabilitatsiya dasturlarini yaratish va davolash
samaradorligini oshirish imkoniyati mavjud. [oT
tizimlarini rivojlantirishdan asosiy maqsad —
tibbiy xizmatlarning sifati va ulardan foydalanish
imkoniyatlarini yaxshilash, shifokorlarning ish
yukini kamaytirish, davolashdagi xatoliklarni
minimallashtirish hamda bemor xavfsizligini
ta’minlashdir. Shu bilan birga, ma’lumotlar
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xavfsizligi, qurilmalar standartlashuvi va iqtisodiy
cheklovlar kabi muammolar hamon dolzarb bo‘lib
golmoqda. Kelajakda esa IoT texnologiyalarini
sun’iy intellekt, katta ma’lumotlar (big data) va 5G
tarmoqlari  bilan integratsiya qilish orqali
kasalliklarni erta aniqlash, bashoratli diagnostika
va virtual shifoxonalar konsepsiyasini keng
rivojlantirish kutilmoqda.

Hozirda axborot-kommunikatsiya
texnologiyalarining jadal rivojlanishi  inson
faoliyatining deyarli barcha sohalariga, xususan
tibbiyotga ham katta ta’sir ko‘rsatmoqda.
Shulardan biri — Internet of Things (loT)
texnologiyalaridir [1]. 10T — turli xil qurilmalar
va sensorlarning internet orqali o‘zaro bog‘lanib,
real vaqt rejimida ma’lumot almashish imkonini
beruvchi tizimdir [2]. Ushbu texnologiya nafagat
sanoat va transport sohalarida, balki sog‘ligni
saqlash tizimida ham keng qo‘llanila boshladi [3].

Tibbiyot sohasida 10T texnologiyalari
yordamida bemorlarni masofadan monitoring
gilish [4], hayotiy ko‘rsatkichlarni real vaqt
rejimida  kuzatish,  diagnostika  jarayonini
tezlashtirish va reabilitatsiya mashg‘ulotlarini
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shaxsiylashtirish imkoniyati paydo bo‘ldi [5]. Bu
esa nafagat bemorlar uchun qulaylik yaratmoqda,
balki shifokorlar ishini ham yengillashtirmoqda.
Aynigsa, surunkali kasalliklarga ega bemorlar
uchun doimiy nazorat va tibbiy ko‘rsatkichlarining
aniq o‘lchanishi hayot sifatini sezilarli darajada
yaxshilaydi [6].

loT texnologiyalarining tibbiyotda keng

qo‘llanilayotgan asosiy yo‘nalishlari sifatida
masofaviy bemor monitoringi, kardiologiya,
endokrinologiya (diabetni boshgarish),

nevrologiya va reabilitatsiya, onkologiya, geriatrik
parvarish, jarrohlik, farmatsevtika va aqglli
shifoxonalarni sanab o‘tish mumkin. Ushbu
yo‘nalishlarning har biri zamonaviy tibbiyotning
dolzarb muammolarini hal gilishda muhim o‘rin
egallaydi. Shuni alohida ta’kidlash lozimki, IoT
texnologiyalarini  tibbiyotga joriy  etishdan
ko‘zlangan asosiy maqsad — tibbiy xizmatlarning
sifati va ulardan foydalanish imkoniyatlarini
oshirish, shifokorlarning ish yukini kamaytirish,
davolashdagi  xatoliklarni  minimallashtirish
hamda bemorlarga shaxsiylashtirilgan yordam
ko‘rsatishdir.  Biroq, IoT texnologiyalarini
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go‘llashda ma’lumotlar xavfsizligi,
qurilmalarning standartlashuvi, igtisodiy
xarajatlar va texnik infratuzilma bilan bog‘liq
muammolar ham mavjud.

loT  texnologiyalarining  tibbiyotdagi
qo‘llanilishi bo‘yicha dunyo mamlakatlari tajribasi
turlicha. Diagrammadan ko‘rinib turibdiki, AQSh,
Xitoy, Yaponiya va Germaniya to‘rtta asosiy
tibbiy  yo‘nalishda masofaviy  bemor
monitoringi, kardiologiya, endokrinologiya va
nevrologiya/reabilitatsiya sohalarida IoT dan faol
foydalanayotgan davlatlar sifatida yetakchilik
gilmogda [7]. Hindiston, Fransiya, Buyuk
Britaniya va Finlyandiya uch yo‘nalishda, ya’ni

masofaviy ~ monitoring,  kardiologiya  va
endokrinologiya sohalarida faoliyat yuritayotgan
bo‘lsa, Saudiya Arabistoni asosan  ikki
yo‘nalishda, ya’ni a  sohalarida  IoT

texnologiyalarini rivojlantirmoqda. Bu ragamlar
shuni ko‘rsatadiki, har bir davlat o‘zining sog‘ligni
saglash tizimi ehtiyojlari, infratuzilma
imkoniyatlari va iqtisodiy resurslariga qgarab
IoT’dan foydalanmoqda.[8].

Endokrinologiya [l Kardiologiya [ Masofaviymonitoring
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1-rasm. Davlatlar bo ‘yicha loT tibbiyot yo ‘nalishlari tagsimoti

0T texnologiyalarining eng muhim va tez
rivojlanayotgan sohasi bu — masofaviy bemor
monitoringidir [9]. Bu yo‘nalishda turli xil
sensorlar yordamida bemorlarning yurak urishi,
gon bosimi, tana harorati, qondagi Kkislorod
miqdori va glyukoza darajasi  kuzatilib,
ma’lumotlar shifokorlarga uzatiladi [10]. AQSh va
Germaniyada bunday tizimlar kasalxonaga gayta
yotishlar sonini kamaytirishga yordam bermoqda
[11]. Hindistonda esa qishloq hududlarda
homilador ayollar va diabet kasalligidan aziyat

OF. Yusupova,O. Khujaev

dtai.tsue.uz

chekayotgan bemorlarni nazorat gqilishda loT
qurilmalari qo‘llanilmoqda [12]. Bu yo‘nalishning
afzalligi shundaki, u sog‘ligni nazorat qilishni
klinikadan tashqariga olib chigib, bemorlar uchun
qulaylik yaratadi [13].

Kardiologiya
Kardiologiya 10T texnologiyalarining eng
ko‘p go‘llanilayotgan  yo‘nalishlaridan  biri

hisoblanadi [14]. Aqlli soatlar, bilaguzuklar va
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yurak stimulyatorlari yordamida yurak faoliyatini
kuzatish imkoniyati mavjud. Masalan, AQShda
Apple Watch kabi qurilmalar yordamida yurak
ritmidagi buzilishlarni erta aniglash amaliyoti
keng joriy etilgan. Germaniyada Siemens
Healthineers kompaniyasi yurak stimulyatorlarini
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IoT tarmog‘iga ulash orqali bemorlarni masofadan
monitoring gilish tizimlarini ishlab chigmoqda. Bu
texnologiyalar yurak kasalliklarini erta tashxislash
va xavfli vaziyatlarda tezkor choralar ko‘rishga
yordam beradi.

Yurak
yetishmovchiligi

Gipertoniya

Kardiologiya kasalliklari

2-rasm. Kardiologiya kasalliklarida loT sensorlarini qo’llanilishi (%)

Endokrinologiya (Diabetni boshqarish)

Diabetni nazorat gilishda loT
texnologiyalari bemor hayotini sezilarli darajada
yengillashtirmogda [15]. Doimiy glyukoza
monitoringi qurilmalari (CGM) va aglli insulin
nasoslari bemorning qondagi glyukoza darajasini
o‘lchab, natijalarni shifokorga yuboradi va kerak

bo‘lganda insulin dozasini avtomatik sozlaydi
[16]. AQSh va Xitoyda bunday qurilmalar keng
joriy etilgan bo‘lsa, Hindistonda ham arzon IoT
asosidagi qurilmalar ishlab chigilib, aholining
katta gismiga tagdim etilmoqgda. Bu texnologiya
gipoglikemiya va giperglikemiya holatlarini
kamaytirish orgali bemorning hayot sifatini
yaxshilashga xizmat qiladi.

CGM qurilmasi
O’lchov ma'lumotlami uzatadi
Glyukoza Glyukoza darajasi
darajasi me'yorida juda past
Glyukoza darajasi yuqori
Nasos Ogohlantirish
ishlamaydi (Bemor + Shifokor)
Nasos insulin yuboradi
v

3-rasm. Doimiy glyukoza monitoringi (CGM) qurilmasi orqali garor qabul qilish jarayoni.
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Nevrologiya va reabilitatsiya

loT  texnologiyalari  nevrologiya va
reabilitatsiya sohalarida ham samarali
qo‘llanilmogqda [17]. Sensorlar yordamida
bemorlarning mashqlarni to‘g‘ri bajarishi nazorat
qilinadi, harakatdagi o‘zgarishlar aniqlanadi va
reabilitatsiya  dasturlari shaxsiylashtiriladi.
Isroilda yaratilgan OneStep tizimi oddiy
smartfonning akselerometri yordamida bemorning
yurishini klinik darajada aniqglik bilan tahlil giladi.
Yaponiyada qariyalar uchun reabilitatsiya

Sensorlar
akselomer,
bionsensor

Tele-
reabilitatsiya
platformasi
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markazlarida IoT sensorlari keng tatbiq etilmoqgda,
Finlyandiyada esa 5G  asosidagi  smart
shifoxonalar reabilitatsiya jarayonlarini
masofadan boshqarishga imkon yaratmoqda [18].

Nevrologiya va reabilitatsiya yo‘nalishida
IoT qurilmalari ko‘proq sensorlar (akselerometr,
biosensorlar), aqglli Kkiyimlar, egzoskeletlar,
VR/AR tizimlari va tele-reabilitatsiya qurilmalari
sifatida qo‘llanilmogda. Ularning asosiy vazifasi —
bemorning mashqlarni to‘g‘ri bajarishini kuzatish,
harakatdagi o‘zgarishlarni aniglash va shifokorga
real vaqt rejimida ma’lumot yuborish.

Aqilli kiyimlar,
aksesuarlar

Shifokor
monitoring
tizimi

VR/AR
tizimlari

3-rasm. Nevrologiya va reabilitatsiyada loT qurilmalari orqali bemor va shifokor o ‘rtasida real vaqt
rejimida ma’lumot almashinuvi konseptual blok-sxemasi.

Muammolar

Tibbiyotda loT texnologiyalarining keng
qo‘llanilishi sog‘ligni saqlash tizimi uchun katta
imkoniyatlar yaratmoqda. Shunga garamay,
amaliyotda bu texnologiyalarni keng migyosda
tatbiq etishda turli muammolar yuzaga chigmoqda
[19]. Bu muammolar texnik, igtisodiy, hugqugiy va
axloqiy omillar bilan bog‘liq bo‘lib, ularni hal
etmasdan turib IoT texnologiyalarining to‘liq
imkoniyatlaridan foydalanish giyin [20].

Eng avvalo, ma’lumotlar xavfsizligi va
maxfiyligi dolzarb muammo sifatida garaladi. 10T
qurilmalari yordamida yig‘ilayotgan yurak urishi,
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gon bosimi, glyukoza darajasi yoki EKG natijalari
kabi sog‘lig haqidagi ma’lumotlar bemor uchun
juda sezgir hisoblanadi. Ushbu ma’lumotlarning
noto‘g‘ri qo‘llanishi yoki uchinchi shaxslarga
o‘tib qolishi bemorning shaxsiy daxlsizligi va
salomatligi uchun jiddiy xavf tug‘diradi [21].
Kiberhujumchilar bunday ma’lumotlarni
o‘g‘irlab, ularni suiiste’mol qilishi mumkin.
Bundan tashgari, ayrim ishlab chigaruvchi
kompaniyalar ushbu ma’lumotlarni tijorat
magsadida ishlatishi ehtimoli ham mavjud. Shu
sababli axborot xavfsizligini ta’minlash IoT
tibbiyotidagi eng katta muammolardan biridir.
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Ikkinchi muammo — standartlashuv va
moslashuv muammolaridir. Hozirgi kunda loT
qurilmalari turli ishlab chigaruvchilar tomonidan
ishlab chiqgilmoqda va har biri o‘zining yopiq
ekotizimiga ega. Natijada qurilmalar bir-biriga
mos  kelmaydi, ma’lumotlar  almashinuvi
giyinlashadi. Masalan, bitta kompaniya ishlab
chigargan diabetni kuzatuvchi sensor boshga
kompaniya ishlab chiggan mobil ilova yoki
shifoxona axborot tizimiga ulanmasligi mumkin
[22]. Bu esa klinik amaliyotda to‘liq integratsiyani
murakkablashtiradi. Yagona xalgaro standartlar
yo‘qligi sababli turli qurilmalardan kelgan
ma’lumotlarni umumlashtirish ko‘p vaqt va
qo‘shimcha resurs talab giladi.

Uchinchi muammo — texnik infratuzilma
cheklovlari. 10T qurilmalarining samarali ishlashi
bargaror internet alogasi va elektr energiyasi
ta’minotiga bog‘liq. Ammo rivojlanayotgan
davlatlarda, xususan gishlog hududlarda internet
tezligi past, elektr energiyasi ta’minoti barqgaror
emas. Bu esa 1oT qurilmalarining uzluksiz
ishlashiga to‘sqinlik giladi. Ayrim qurilmalar katta
hajmdagi ma’lumotlarni real vaqt rejimida uzatadi,
bu esa yuqori tezlikdagi internetni talab giladi.
Infratuzilmaning yetishmasligi loT
texnologiyalaridan keng foydalanish imkoniyatini
cheklaydi.

To‘rtinchi muammo — qurilma ishonchliligi
va aniqligi. Tibbiyotda har bir ko‘rsatkich katta
ahamiyatga ega. Agar sensor noto‘g‘ri natija
ko‘rsatsa, bu shifokorning qaroriga salbiy ta’sir
ko‘rsatishi mumkin. Masalan, noto‘g‘ri qayd
etilgan yurak ritmi bemorda ortiqcha xavotir
uyg‘otishi yoki jiddiy kasallikni erta aniqlashga
to‘sqinlik qilishi mumkin. Qurilmalarni muntazam
kalibratsiya qilish va texnik xizmat ko‘rsatish talab
gilinadi, birog bu amaliyotda har doim ham
bajarilmaydi.

Beshinchi muammo — iqtisodiy xarajatlar.
IoT qurilmalarining narxi yuqori bo‘lishi bilan
birga, ularni joriy etish, texnik xizmat ko‘rsatish
va infratuzilmani modernizatsiya gilish ham katta
mablag® talab qiladi. Sog‘ligni saqlash byudjeti
cheklangan davlatlarda loT texnologiyalarini keng
tatbiq etish mushkul. Sug‘urta tizimlari ham har
doim bunday xizmatlarni goplamaydi, bu esa
bemorlar uchun qo‘shimcha xarajat bo‘lishi
mumekin.
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Yana bir muhim muammo — axlogiy va
huqugiy  masalalar. Bemorning  shaxsiy
ma’lumotlaridan foydalanishda uning roziligi
olinishi kerak. Ammo ko‘plab hollarda bemor
ushbu ma’lumotlar ganday saqlanayotgani yoki
kimlar tomonidan ishlatilayotganidan xabardor
emas. Turli mamlakatlarda shaxsiy ma’lumotlarni
saglashga oid qonunchilik talablari farq giladi, bu
esa xalgaro darajada IoT qurilmalarini joriy etishni
murakkablashtiradi. Nihoyat, foydalanuvchi omili
ham katta ahamiyatga ega. 10T qurilmalarining
samarali ishlashi ko‘p hollarda bemorning o‘ziga
bog‘lig. Qurilmani vaqtida zaryad qilmaslik,
noto‘g‘ri taqish yoki uni ishlatishda xatolarga yo‘l

qo‘yish tizim samaradorligini  kamaytiradi.
Aynigsa, yoshi  katta  bemorlar  uchun
texnologiyadan foydalanish go‘shimcha

qiyinchilik tug‘diradi. Bu esa maxsus o‘quv
dasturlari zarurligini ko‘rsatadi.

Yechimlar

IoT texnologiyalaridan sog‘ligni saqlash
tizimida samarali foydalanish uchun yugorida
sanab o‘tilgan muammolarga kompleks yechimlar
ishlab chiqish zarur. Birinchidan, ma’lumot
xavfsizligini  kuchaytirish ~ lozim.  Bemor
ma’lumotlarini himoya qilish uchun zamonaviy
shifrlash algoritmlari va blockchain
texnologiyasidan foydalanish mumkin.
Shuningdek, HIPAA va GDPR kabi xalgaro
me’yorlarga asoslangan qonunchilik talablarini
qat’iy joriy etish axborot xavfsizligini ta’minlaydi.
Ikkinchidan, standartlashuv ~va  moslashuv
muammosini hal etish uchun 10T qurilmalari
xalgaro protokollarga asoslanib ishlab chigilishi
kerak. Masalan, HL7 va FHIR kabi standartlardan

foydalanish  qurilmalar o‘rtasida  ma’lumot
almashuvini osonlashtiradi. Bundan tashqari,
ochigg APP’lar yordamida  turli  ishlab

chiqaruvchilarning qurilmalari yagona sog‘ligni
saglash tizimiga integratsiya gilinishi mumkin.
Uchinchidan, infratuzilmani rivojlantirish muhim.
loT qurilmalarining samarali ishlashi uchun keng
polosali internet va 5G tarmoglari kengaytirilishi

zarur. Qishlog joylarda internet gamrovini
kuchaytirish 10T texnologiyalaridan foydalanish
imkonini  oshiradi.  Shuningdek,  energiya
samarador va uzoq muddatli ishlashga

mo‘ljallangan qurilmalarni ishlab chigish ham
zarur.To‘rtinchidan, qurilmalarni sertifikatlash va
muntazam texnik ko‘rikdan o‘tkazish tizimi yo‘lga
qo‘yilishi kerak. Sun’iy intellekt yordamida
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noto‘g‘ri  o‘lchovlarni aniqlash va filtrlash
mumkin, bu esa ma’lumotlarning aniqligini
oshiradi. Beshinchidan, moliyaviy qo‘llab-
quvvatlash mexanizmlari ishlab chigilishi lozim.
Davlat va xususiy sektor hamkorligida grant va
subsidiya dasturlari yo‘lga qo‘yilishi, sug‘urta
kompaniyalari 10T monitoring xizmatlarini
qoplashga jalb gilinishi kerak. Bu orqgali bemorlar
uchun IoT qurilmalari yanada arzonlashadi.

Bemorning shaxsiy ma’lumotlarini yig‘ish
va saglashda uning roziligini olish mexanizmlari
takomillashtirilishi, milliy qonunchilik xalgaro
standartlarga moslashtirilishi kerak. Umuman
olganda, IoT texnologiyalaridan to‘liq samarali
foydalanish uchun ushbu yechimlarni bosgichma-
bosqich amalga oshirish zarur. Shu yo‘l bilan
bemor xavfsizligini ta’minlash, tibbiy xizmatlar
sifatini oshirish va sog‘ligni saqlash tizimining
samaradorligini yugori darajaga ko tarish mumkin
bo‘ladi.

Xulosa

Tibbiyotda Internet of Things (loT)
texnologiyalarining qo‘llanilishi so‘nggi yillarda
sezilarli  darajada  kengayib,  bemorlarga
ko‘rsatiladigan xizmatlarning sifati va
samaradorligini oshirmoqgda. Tadgiqotlar shuni
ko‘rsatadiki, IoT texnologiyalari eng ko‘p
masofaviy bemor monitoringi, kardiologiya,
endokrinologiya va nevrologiya/reabilitatsiya
yo‘nalishlarida  tatbiq etilmogda. Masalan,
aritmiyalarni aniglashda aqlli soatlar, diabetni
nazorat gilishda doimiy glyukoza monitoringi
qurilmalari, reabilitatsiyada esa egzoskelet va
VR/AR tizimlari samarali natijalar bermoqda. Shu
bilan birga, 10T texnologiyalarining keng joriy
etilishi  jarayonida ma’lumotlar xavfsizligi,
qurilmalar standartlashuvi, igtisodiy xarajatlar va
infratuzilma cheklovlari kabi muammolar mavjud.
Ularni hal etish uchun xalgaro standartlarni ishlab
chiqish, = ma’lumotlarni  himoya  qilishni
kuchaytirish, infratuzilmani modernizatsiya qilish
va  davlat—xususiy  sektor  hamkorligini
rivojlantirish zarur. Kelajakda loT
texnologiyalarining sun’iy  intellekt, katta
ma’lumotlar tahlili va 5G tarmogqlari bilan
integratsiyasi sog‘ligni saqlash tizimini yanada
samarali qilish, kasalliklarni erta tashxislash,
shaxsiylashtirilgan  reabilitatsiya  dasturlarini
yaratish va “aqlli shifoxonalar” konsepsiyasini
keng yoyishda muhim rol o‘ynashi kutilmoqda.
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